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Informacje majg charakter ogélny i nie stanowig porady prawnej w indywidualnych przypadkach.
Wyjasnienie konkretnych przypadkéw prawnych, szczegodlnie w obszarze RODO wymaga konsultacji
z prawnikiem.

Sage sp. z 0.0. nie ponosi odpowiedzialnosci za prezentowang ponizej interpretacje przepisow.

stan na dzien: 2021.06.23.

1 Ogolne rozporzadzenie o ochronie danych (RODO)

Od 25 maja 2018 bedzie obowigzywato w catej Europie nowe prawo o ochronie danych. Europejskie Ogdine
rozporzgdzenie o ochronie danych (RODO), ktére zostato ogtoszone w Dzienniku Urzedowym Unii
Europejskiej dnia 4 maja 2016r., zastepuje starg dyrektywe z roku 1995. Rozporzagdzenie bedzie wigzgce nie
tylko dla przedsiebiorstw majgcych siedzibe w UE, ale réwniez dla wszystkich przedsiebiorstw poza Unig,
ktére prowadzg sprzedaz produktéw i ustug na rynek europejski lub obserwujg zachowanie obywateli UE.

RODO zapewnia wiekszg kontrole danych osobowych przez osoby, ktérych te dane dotyczg. Nowe przepisy
gwarantujg wiekszg przejrzystos¢ podczas wykorzystywania danych i podwyzszajg poziom ochrony danych
osobowych.

RODO NIE dotyczy nastepujagcych przypadkow:

np. Prywatnie przechowywanej listy uczestnikéw przyjecia urodzinowego, ktéra dostepna jest tylko
dla nas. W przypadku udostepnienia takiej listy innym osobom (np. za pomocg medidow
spotecznosciowych), lista zaczyna podlegaé przepisom RODO.

RODO dotyczy nastepujgcych przypadkow:
Wykorzystywanie danych osobowych na obszarze gospodarczym UE. W takich przypadkach RODO

reguluje sposéb postepowania z danymi osobowymi oraz ich zabezpieczanie. Wrazliwe dane nalezy
chroni¢ na przyktad poprzez ich szyfrowanie!

RODO obowigzuje wszystkie przedsiebiorstwa, instytucje, organizacje pozytku publicznego i inne organizacje,
ktére prowadzg sprzedaz towardw i ustug osobom w Unii Europejskiej (UE) lub ktére pobierajg i gromadzg
dane obywateli UE.
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Zgodnie z Rozporzadzeniem do danych osobowych nalezy zaliczy¢:
e Imie i nazwisko
e adres
e stan cywilny
e data urodzenia
e adresy mailowe
e numer telefonu (wtasciciel numeru)
e numer dokumentu tozsamosci
e numer ubezpieczenia spotecznego
e numer ubezpieczenia emerytalnego
e nrrejestracyjny pojazdu (whasciciel pojazdu)
e dane o lokalizacji
e konto uzytkownika (+ustuga)
e posty w mediach spotecznosciowych
e adresy IP
e pliki cookie
e informacje medyczne
o zdjecia/ filmy jednej lub wielu os6b
e podpis
e dane bankowe (konto/karty kredytowe)
e karalnos¢
e dane genetyczne / informacje o chorobie
e dokumenty wartosciujgce, np. Swiadectwa
e cechy fizyczne / stan psychiczny

o hilet kolejowy (patrz przyktad)

przykiad z karta kolejowa: W przypadku, gdy nabywca biletu kolejowego zostat nagrany przez
kamere monitoringu podczas zakupu biletu, w celu zaptaty uzyt elektronicznego srodka ptatnosci i
bilet jest imienny, zakup biletu podlega ochronie danych osobowych. To samo dotyczy
wykorzystanego systemu IT.

1.1 Obowiagzki wynikajace z RODO:
e ochrona danych jako podstawowy element

e projektowanie procesow i rozwigzan z uwzglednieniem ochrony danych osobowych
e pseudonimizacja i szyfrowanie danych osobowych

e wskazanie osoby odpowiedzialnej za ochrone danych, ktéra bedzie kontrolowata przestrzeganie
wytycznych
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1.3
W celu

1.4

wprowadzenie i wdrozenie odpowiednich procedur i proceséw (w celu gwarancji przestrzegania
zasad)

poinformowanie instytucji nadzorujgcej najpdzniej w ciggu 72 godzin o przypadku naruszenia
ochrony danych

uniemozliwienie osobom nieuprawnionym dostepu do danych osobowych

Prawa wynikajgce z RODO

prawo otrzymania informacji o przyczynie i podstawie prawnej do przetwarzania danych
zgdanie usuniecia danych
przeniesienie przetworzonych danych do innego przedsigbiorstwa

prawo do sprostowania informacji

Dziatania majace na celu ochrone danych
zapewnienia ochrony danych podczas ich przetwarzania nalezy podjg¢ nastepujgce kroki:

pseudonimizacja i szyfrowanie danych osobowych (np. zabezpieczanie dostepu do danych hastem);

zapewnienie statej skutecznosci, niezawodnosci, integralnosci oraz dostepnosci i wydajnosci
systemoéw i ustug w kontekscie przetwarzania danych (np. kontrola dostepu, ograniczenia dostepu)
Dotyczy to réwniez zasady moéwigcej o tym, ze osoby fizyczne majgce dostep do danych,
przetwarzajg je wytgcznie na wyrazne polecenie swoich przetozonych odpowiedzialnych za ochrone
tych danych ,zasada zlecenia®);

umiejetnos¢ szybkiego odzyskiwania dostepnosci danych osobowych i dojscia do nich w przypadku
incydentu fizycznego lub technicznego (np. poprzez odtworzenie z kopii bezpieczenstwa);

procedura zapewniajgca regularng kontrole, ocene i ewaluacje skutecznosci technicznych
i organizacyjnych krokéw podjetych w celu zapewnienia bezpiecznego przetwarzania danych (np.
procesy autoewaluaciji)

nalezy uwzgledni¢ ryzyko zwigzane z przetwarzaniem danych, w szczegdélnosci w przypadku
niezamierzonego lub bezprawnego zniszczenia, utraty, zmiany lub ujawnienia czy udostepnienia
osobom nieupowaznionym (,zasada uwzglednienia ryzyka®).

przestrzeganie zatwierdzonych zasad postepowania lub procedury certyfikacji mozna przywotac¢ jako
dowdd stosowania wymienionych wyzej srodkéw ochrony danych.

w celu zapewnienia ochrony danych osobowych, do zadan oséb odpowiedzialnych, a takze
wykonawcéw nalezy m.in uwzglednienie zasad ochrony danych poprzez technike (privacy by design)
i poprzez sprzyjajagce ochronie danych ustawienia poczgtkowe (privacy by default) oraz ustalenie
odpowiedniej strategii wewnetrznej a takze dostosowanych metod postepowania.

Konsekwencje w przypadku zaniedban

W przypadku naruszenia ochrony danych mozliwe sg surowe kary:

15
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nawet do 20 min €
kary w wysokosci 4% wartosci Swiatowego obrotu przedsigbiorstwa
Upewnijcie sie, ze wasze procedury o ochronie danych osobowych sa

aktualne
ukierunkujcie wymagania zwigzane z rozporzgdzeniem RODO tak, aby byly zrozumiate,

upewnijcie sie, ze stosowana polityka ochrony danych odzwierciedla przejrzystos¢ zasad,

uwzglednijcie dziatania i interakcje osob trzecich zajmujgcych sie przetwarzaniem danych oraz
dostawcow, ktorym zlecacie przetwarzanie danych.



Zachowanie sfery prywatnej jest najistotniejszym punktem polityki wdrazania RODO.

1.6 Przedsiebiorstwo moze przetwarza¢ nastepujgce dane osobowe
e baza klientéw

e formularze Feedback
e adresy mailowe
e zdjecia
e filmy z monitoringu
e dane o zasobach ludzkich
o logfiles
e kopie bezpieczenstwa
e zapis przepracowanych godzin
1.7 Zagadnienia pomocne przy wdrazaniu RODO

e (Czy pobierane s3 tylko niezbedne dane i czy okres ich przechowywania nie jest zbyt dtugi? (terminy
przechowywania danych)

e Czy mozna stwierdzi¢, ze dane sg przechowywane wytgcznie w okreslonym celu i nie sg
wykorzystywane w innych celach?

e Czy istnieje procedura informowania os6b o danych osobowych, ktére ich dotyczg?

e Czy istnieje procedura usuwania danych osobowych na zgdanie?

e Czy dane sg zgromadzone w miejscu bezpiecznym i niedostepnym dla oséb trzecich?
e Czy zgromadzone dane osobowe sg wystarczajgco chronione przed naduzyciami?

e Czy znane sa ryzyka zwigzane z odpowiedzialnoscig prawng i mozliwe grzywny w przypadku
naruszenia przepiséw RODO?

e (Czy zasoby budzetowe pozwolg na wdrozenie nowych przepisow?

e Czy wyznaczono Inspektora Danych Osobowych z odpowiednig wiedzg fachowa, ktéry zapewni
wdrozenie nowych przepiséw RODO?

e Czy doszio do zawarcia umow dotyczgcych ochrony danych z dostawcami, klientami
i pracownikami?

2 Dziatania majace na celu ochrone danych w aplikacji Symfonia
Europejskie Ogodlne rozporzgdzenie o ochronie danych wprowadza kilka zmian w dotychczasowych
przepisach chronigcych dane. Obowigzki wynikajgce z rozporzgdzenia RODO sg tak pomyslane, aby osoby
fizyczne miaty wiecej praw do zgromadzonych danych osobowych, ktére ich dotycza.

W tym rozdziale wyjasnimy Panstwu wybrane artykuty rozporzgdzenia RODO. Podamy rowniez przykftady z

aplikacji Symfonia do kazdego artykutu — tak, aby umozliwi¢ Parnstwu podjecie odpowiednich dziatan w
praktyce wdrazania. Srodki te umozliwig Panstwu dobre przygotowanie sie na wprowadzenie zmian.

2.1 Przejrzyste informacje, komunikacja i warunki korzystania z praw przez
osoby, ktérych dotycza dane osobowe (artykut 12)

Ta zasada dotyczy kazdego, kto przetwarza dane osobowe. Chodzi o to, aby informowaé osoby, ktérych te
dane dotyczg (klienci, dostawcy, kontrahenci, przedstawiciele, pracownicy etc.) o przystugujacych im prawach,
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wymienionych w rozdziale 1.2. Wymaganie to nie jest zalezne od rodzaju uzytkowanego systemu IT. Chodzi
0 zadanie, ktore nalezy rozplanowa¢ organizacyjnie. W tym celu nalezy nawigzac¢ kontakt z Inspektorem
Danych Osobowych lub z innym fachowcem w tej dziedzinie w celu wypracowania odpowiednich dziatan.

2.2 Obowigzek informacyjny w przypadku pobierania danych osobowych od

oso6b, ktorych te dane dotycza (artykut 13)

Réwniez w tym przypadku chodzi o zadanie wymagajgce odpowiedniej organizacji. Pobieranie danych
osobowych od oséb, ktérych one dotyczg, moze odbywac sie na rézne sposoby. Na stronie internetowej
przedsiebiorstwa mozna umiesci¢ dane kontaktowe firmy potrzebne do newslettera. Mozna przyjmowaé
Zlecenia klientéw telefonicznie albo za pomocg poczty elektronicznej. Na waszym portalu internetowym osoby
mogq sie ubiega¢ o wolny etat. Wymienione trzy przyktady pokazujg jak ré6zne mogg by¢ drogi pobierania
danych osobowych w przedsiebiorstwie. W przypadku kazdego procesu, ktéry prowadzi do przechowywania
danych osobowych w systemie IT, nalezy zastanowi¢ sie, w jaki sposéb realizujemy swdj obowigzek
informacyjny wynikajacy z artykutu 13. Zwykle przedsigbiorstwa wywigzujg sie z tego obowigzku na stronie
internetowej i w Ogdlnych Warunkach Handlowych. W celu ustalenia najlepszej metody, najlepiej
skontaktowa¢ sie z Inspektorem Danych Osobowych lub z innym specjalista w tej dziedzinie w celu
wypracowania odpowiednich dziatan.

2.3  Obowiazek informacyjny w przypadku pobierania danych osobowych nie od

osoby, ktorej one dotycza (artykut 14)
Analogicznie do wyzej opisanych sytuacji, obowigzek informacyjny ma zastosowanie rowniez w przypadku,
kiedy nie pobieramy danych osobowych sami, ale korzystamy ze zrddet trzecich. W takich przypadkach
konieczne jest zasiegniecie opinii i opisanie konkretnych przypadkéw Inspektorowi Danych Osobowych lub
innemu fachowcowi w tej dziedzinie.

2.4  Prawo do otrzymania informacji o danych osobowych, ktére nas dotycza

(artykut 15)
Nasze oprogramowanie moze by¢ dla Panstwa pomocne przy wdrazaniu tego wymagania RODO. Aby
poinformowaé osobe zainteresowang o tym, jakie dane o niej zgromadzilicie, trzeba te dane odszukaé¢ w
swoim programie Symfonia. Do tego celu stuzg funkcje operacyjne naszego oprogramowania, dzieki ktérym
mozna zidentyfikowaé zgdang osobe. Kolejne rozdziaty zawierajg opis dziatania tej funkcji.

Nasz program moze réwniez dostarczy¢ informacji o tym, w jakim celu doszto do pobrania danych (np.
rozpoczecie wspotpracy z klientem lub dostawcg) oraz jak dtugo nalezy jeszcze te dane przechowywac (np.
w przypadku faktur 5 lat od zakonczenia roku, w ktérym wystgpita transakcja).

Nalezy pamietac, ze obowigzek udzielenia informacji dotyczy wytgcznie oséb fizycznych. Nalezy réwniez
pamietaé, aby nie narusza¢ praw i wolnosci innych oséb np. wydajgc dokumenty. Mogg one bowiem zawierac
nazwiska osob trzecich (np. osoba wystawiajgca fakture). Dlatego zaleca sie, aby wniosek o udzielenie
informacji przeanalizowaé¢ wspalnie z Inspektorem Danych Osobowych lub z innym specjalistg w tej dziedzinie.

2.4.1 Jak postepowac w przypadku poszukiwania danych osobowych w Symfonia
ERP Kadry i Ptace?

Aby wykonac raport o przechowywanych danych osobowych, nalezy wybra¢ z menu Kartoteki opcje Osoby
i wyszukac dane osoby, dla ktorej ma by¢ wydrukowany raport.

Nastepnie na zaktadce Dane osoby nalezy wykona¢ raport klikajgc w ikone drukowania.

2.5 Prawo do korekty danych (artykut 16)

Spetnienie tego wymagania RODO lezy w Panstwa interesie. Chodzi o aktualizacje danych osobowych. Gdy
kto$ zmieni nazwisko z powodu zawarcia zwigzku matzenskiego albo w przypadku zmiany numeru telefonu,
adresu mailowego czy adresu zamieszkania, osoba, ktérej te dane dotyczg moze zazgdaé dokonania zmian
danych w programie IT. Aktualizacja danych lezy w interesie obu stron. Moze ona wyj$¢ poza zwykte dane
dotyczgce nazwiska i adresu, kiedy np. wystano w sposéb nieuprawniony wezwanie do zaptaty. Zmiana
powinna przynies¢ obustronne korzysci.

2.6 Jak postepowac w przypadku korekty, przepisania lub wymiany danych
osobowych w programie Symfonia?

Aby dokonac korekty danych osobowych nalezy wyszuka¢ dang osobe w odpowiedniej kartotece. Nastepnie
nalezy wybra¢ opcje Edytuj i wprowadzi¢ nowe dane.
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2.7 Prawo do usuniecia danych (artykut 17)

Prawo do usuwania danych ma bardzo szeroki zakres i zaleca sig, aby byto SciSle przestrzegane. Zwykle
przedsiebiorstwo korzysta z wielu systeméw informatycznych, w ktérych przechowuje dane osobowe. Nie
zawsze te systemy sg ze sobg zintegrowane. Symfonia zaleca rozwazenie koncepcji usuwania danych
osobowych dla kazdego posiadanego systemu IT. Posiadajgc takg koncepcje zmniejszamy ryzyko niepetnego
usuniecia danych w sytuacji, gdy osoba zainteresowana tego od nas zada.

Dane osobowe mozna pobierac do systeméw IT w wiekszosci przypadkéw tylko wtedy, gdy taczy nas stosunek
biznesowy z dang osobg. Dane klientow, dostawcéw, przedstawicieli i pracownikdéw sg zbierane zwykle tylko
w takim celu. Nalezy przy tym przestrzegac ustawowych terminéw przechowywania danych osobowych zanim
je usuniemy. Z tego powodu dane powinny ulegaé zniszczeniu tylko w okreslonym celu, np. cate lata obrotowe
po uptynieciu ustawowego terminu przechowywania. Inng opcjg jest anonimizacja danych osobowych. W tym
przypadku przepisuje sie wszystkie informacje o osobie fizycznej wstawiajgc oznaczenie zastepcze (np. ,**
lub ,#“. Przy wyborze tej drogi postepowania nalezy sie upewnié, ze nie dojdzie w jakis okrezny sposob do
odtworzenia danych.

Sposéb postepowania w takich przypadkach zostanie oméwiony w kolejnych podrozdziatach.

2.7.1 Wykluczenie oséb z procesu anonimizaciji

Anonimizacja danych osobowych w programach Symfonia ERP moze byé wykonywana zbiorczo dla
wszystkich osob. W zwigzku z tym, jeéli istnieje potrzeba wykluczenia osoby z procesu anonimizacji, mozna
tego dokonac¢ za pomocg opcji Nie uwzgledniaj w procesie anonimizacji. Opcja ma zastosowanie np. w
przypadku, gdy firma jest w sporze prawnym z dang osobg i anonimizacja jej danych nie jest pozgdana.

Opcja znajduje sie w kartotece Osoby na zaktadce Informacje dla wybranej osoby z kartoteki.

Lista osob m ’."Edy’tuj = Skopiuj do schowka

@ oodzj @ usur | Y Filtr... v

v

Informacje

Zrédto danych:

Adres #rédfa danych:
Imig 4 |Nazwisko & |Mip Pesel

Michat 3624803200  710: A
Zbigniew 2390855725  700¢
Elzhieta Barszczewska |618-771-8... | 891
Adam Bielski 7711405806  650¢
Anna Borowska 8175144557 | 920!
Marzena Crajkowska | 4157622145 8700 Zmodyfikowat: Admin
Dariusz Grabowski | 3870588131 721 Notatha:

Tomasz Jacak 186-894-1... 630!
Morbert Janiszewski | 7594762472 | 7500
Monika Jarzabek 1383113874 740!
Elzbieta Jurecka 5356147954 | 730!
Janina Katamarz 4532041496 | 741
Harold Kamiriski 3177178345 880!
Beata Karpinska 5553265988 | 590¢

RAman Karur 5aM1-5R9-1 fr1 ¥
> Dane osoby Informacje Adres Dane teleinformatyczne Udostepnianie danych osobowych Rachunki bankowe

Zgoda na udostepnianie danych osobowych: v
Zgoda na przetwarzanie danych w celach marketingowych: v

I Nie uwzgledniaj w procesie anonimizacji: v I
Data dodania: 2018-04-16
Dodat: Admin

2.7.2 Anonimizacja danych osobowych w programie Symfonia ERP Kadry i Place
Anonimizacja osoby w Symfonia ERP Kadry i Ptace obejmie jej dane osobowe:

e dane osobowe, dla ktérych uptynat okres przechowywania,

e dane osobowe przechowywane we wspolnej bazie (jesli Firma pracuje w modelu oddzielnych baz,
wtedy anonimizacje nalezy wykonac¢ dla kazdej bazy oddzielnie).

Wyijatek: anonimizacja uruchamiana w programie Symfonia ERP Kadry i Place nie obejmuje
deklaracji ZUS i deklaracji podatkowych w Repozytorium Dokumentow.

Anonimizacje danych kadrowych i ptacowych pracownika mozna wykonadé, jesli mineto 50 lat od korica roku,
w ktérym rozwigzano stosunek pracy.

Anonimizacja danych osobowych pracownikdéw w programie Symfonia ERP Kadry i Ptace wykonywana jest w
oknie Pracownicy za pomocg polecen z menu kontekstowego dla listy pracownikow:
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Anonimizacja > Zle¢ anonimizacje pracownika - anonimizuje dane osobowe pracownika i powigzane z
pracownikiem e-Przelewy oraz dokumenty w e-Teczce, jezeli pracownik byt zsynchronizowany z e-Teczka.

Anonimizacja > Anonimizuj pracownika z e-Teczki - anonimizuje wytgcznie dane pracownika w e-Teczce
oraz powigzane z pracownikiem dokumenty w e-Teczce.

Dodatkowo animizacji podlegajg dane kadrowe, w ktérych wystepujg dane osobowe innych oséb, np. nazwiska
i imiona cztonkéw rodziny, dane osobowe komornika itp.

Mazwisko Imie Data urodz.
Barszczewska Elzbieta
Nowy...
Usun
Edycja...

Wykonaj raport...

Dodaj przypomnienie
Pokaz przypomnienia

Zaznacz

Archiwalny

Odswiez status

Parametry wyswietlania...

Malicz ckres dla pracownika
Zamknij okres dla pracownika

Otworz okres dla pracownika

Operacje zhiorcze ¥
Eksport danych ¥

Synchronizacja z e-Teczka

Ancnimizacja > Zlec anenimizacjg pracownika

: . Anonimizuj pracownika z e-Teczki
Mapraw generowanie zdarzen

Lista ancnimizacji

Podglad ksiegowan...
Podglad przelewdw...

Podglad e-Przelewodw...

Anonimizacja danych osobowych w programie Symfonia ERP Kadry i Ptace nie obejmuje:

e dat obowigzywania elementéw kadrowych,

e danych wprowadzonych do stownikéw (przypisane do pracownika dane stownikowe sg
zmieniane na wartosci domysine stownika lub puste, jesli wartos§¢ domyslna nie zostata
ustawiona, ale nie jest anonimizowana zawarto$¢ stownikéw),

e wartosci ptacowych.

Status zleconych anonimizacji mozna sprawdzi¢ w oknie Lista zleconych anonimizacji (Kartoteki
> Lista anonimizacji lub menu podreczne okna Pracownicy > Anonimizacja > Lista anonimizacji).

Polecenie anonimizacji danych pracownikow dostepne jest rowniez w oknie kartoteki Osoby (bez mozliwosci
anonimizacji dokumentéw w e-teczce).
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2.7.3 Anonimizacja deklaracji w Repozytorium Dokumentow

Deklaracje ZUS i deklaracje podatkowe w Repozytorium Dokumentow nie podlegajg automatycznemu
procesowi anonimizacji danych wybranej osoby. Uzytkownik sam decyduje, kiedy i ktére deklaracje chce
zanonimizowad.

Anonimizacje mozna wykonac dla kazdej deklaracji bez wzgledu na date jej utworzenia.

Aby zanonimizowac¢ deklaracje przechowywane w Repozytorium Dokumentow:
Zaloguj sie do firmy w Repozytorium Dokumentow.
Wyszukaj i zaznacz deklaracje zawierajgce dane oséb, ktdre chcesz zanonimizowac.

Kliknij przycisk Anonimizuj i potwierdz wykonanie operac;ji.

Operacja usuwa réwniez zatgczniki PDF i XML do deklaracii.

Domyslinie ustawione filtrowanie ukrywa zanonimizowane deklaracje na liscie.

2.7.4 Status zleconych anonimizacji
Stan realizacji zleconych anonimizacji mozna $ledzi¢ na oknie Lista zleconych anonimizacji. Proces
anonimizacji obejmuje wiele modutéw, moze by¢ rozciggniety w czasie i zakonczy¢ sie na wiele sposobdw.

Okno Lista zleconych anonimizacji otwierane jest poleceniem Anonimizacja > Lista anonimizacji z menu
podrecznego okna Pracownicy programu Symfonia ERP Kadry i Ptace.

Stan procesu anonimizacji jest wyswietlany w kolumnie Stan realizacji, dla procesu zakohczonego sukcesem
ma wartos¢ Zakonczona. Jezeli stan realizacji ma wartos¢ Zakonczona (anonimizacja czes$ciowa) w
kolumnie Dodatkowe informacje pojawi sie informacja, dlaczego pracownik nie zostat w pefni
zanonimizowany. Najczestszg przyczyng odmowy petnej anonimizacji danych pracownika jest brak uptywu
terminu zezwalajgcego na anonimizacje lub wystepowanie w Repozytorium Dokumentéw, dokumentéw

powigzanych z pracownikiem, ktére nie zostatly zanonimizowane przed anonimizacjg pracownika.

Ponizsza tabela prezentuje objasnienia do wybranych dodatkowych informaciji:

Tre$é pola Dodatkowe informacje

Objasnienie

Dane osoby zostaty czesciowo zanonimizowane.
Niektoére dane sg nadal przetwarzane przez
program <nazwa modutu>

Program zanonimizowat dane, dla ktérych uptynat
okres przechowywania. W wymienionym module
pozostaty dane, dla ktérych okres przechowywania
sie jeszcze nie skonczyt.

Brak uprawnien do wykonania anonimizacji w
programie <nazwa modutu>.

Uzytkownik wykonujgcy anonimizacje nie ma
uprawnien do wymienionego modutu.

Liczba osdb, ktérych dane zostaty zanonimizowane
w petni: <liczba oséb>

Liczba os6b zanonimizowanych w pei (proces
anonimizacji wszystkich osob).

Liczba osob, ktérych dane zostaty zanonimizowane
czesciowo: <liczba osob>

Liczba oséb, dla ktorych zanonimizowane zostaty
tylko te dane, dla ktérych uptynat okres
przechowywania (proces anonimizacji wszystkich
0s0b).

Zlecenie wymaga zalogowania do programu
<nazwa modutu>.

Operacja nie zostata wykonana do konca, zaloguj
sie do wskazanego modutu aby jg kontynuowac.
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Dane osoby zostaty czeSciowo zanonimizowane. Program zanonimizowat dane, dla ktorych uptynat
Nie uptynat obowigzujgcy okres przechowywania okres przechowywania. Pozostaty dane, dla ktérych
danych pracownika. okres przechowywania sie jeszcze nie skonczyt.

Nie mozna zanonimizowa¢ danych pracownika w
programie Symfonia ERP Kadry i Ptace poniewaz
nie uptynat okres ich przechowywania.

Nie uptynat obowigzujgcy okres przechowywania
danych pracownika.

Dane pracownika sg aktualnie edytowane w Nie mozna zanonimizowa¢ danych pracownika w
programie. Zakonhcz edycje danych i pondéw probe programie Symfonia ERP Kadry i Ptace poniewaz
anonimizacji. jest on aktualnie edytowany.

2.8  Prawo do ograniczenia przetwarzania danych (artykut 18)

W okres$lonych okoliczno$ciach, osoba fizyczna moze zazgda¢ zamiast usuniecia danych osobowych, ktére
jej dotyczag, wprowadzenia ograniczeh w ich przetwarzaniu. Artykut 18 wigze sie zatem z artykutem 17.
Przyktadowa sytuacja: klient wymaga od nas, abysmy usuneli jego dane osobowe. Nalezy go jednak
poinformowac o tym, ze zgodnie z Ordynacjg podatkowg mamy obowigzek przechowywac jego dane jeszcze
przez okres pieciu lat. Klient moze od nas woéwczas zazgdaé, abysmy wytgczyli jego dane na ten czas z
przetwarzania. W takim przypadku nalezy oznaczy¢ te dane klienta jako dane archiwalne, ktérych nie wolno
nam uzywaé¢ w celach marketingowych. Analogicznie moze by¢é w przypadku dostawcow lub bytych
przedstawicieli czy pracownikéw przedsiebiorstwa. Ale uwaga: ograniczenie przetwarzania danych nie zwalnia
nas z obowigzku faktycznego usuniecia tych danych po uptywie ustawowego okresu przechowywania lub
ustania innego czynnika, dla ktérego ograniczono przetwarzanie.

Stan realizacji anonimizacji Zakonczona (anonimizacja czesciowa) oznacza, ze nie wszystkie dane osoby
w systemie mogly zosta¢ zanonimizowane, poniewaz nie uptynat okres ich przechowywania. W takiej sytuaciji,
aby wstrzymac ich przetwarzanie nalezy:

Wycofa¢ zgody na udostepnianie i przetwarzanie danych osobowych.
Wylgczy¢ kontrahenta/pracownika z przetwarzania i wyswietlania w programach.
Wycofanie zgody na przetwarzanie danych

Zmiana zgody na przetwarzanie danych osobowych wykonywana jest na zaktadce Informacje dla wybranego
pracownika w kartotece Osoby.

& Osoby fo | oSl
Lista osob 1 _.ﬁ Edytuj | =y Skopiuj do schowka
Informacje
€D Dodai @ usui | Y Filtr... v
» Zrédho danych:
Adres #radla danych:
Imie & |MNazwisko & | Nip Pesel
Zgoda na udostepnianie danych osobowych:
Michat Antkowiak 3624803200 T A
o . . Zgoda na przetwarzanie danych w celach marketingowych:
Zbigniew Arciszewski 2590855725  7Oi i s i o
Elsbieta Barszczewska | 618-7718... | 89 Mie uwzgle .I'lla_'| W procesie anonimizacji:
Adam Bielski 7711405806 62 Data dodania: 2018-04-13
Anna Borowska | 3175144557 92 Dodat: Admin
Marzens Crajkowsks | 4157622145 &7 Zmadyfikowat: Adrin
ZZZIZZZIZZZZ  0Q099999g9g... | 123-123-1... Notatka:
Dariusz Grabowski 3870588131 72
Tomasz Jacak 186-894-1... 63
Morbert Janiszewski 7594762472 Tl
Monika Jarzgbek 1383113874 74
Elzbieta Jurecka 5356147954 73 .
<| N R Dane osoby Informacje Adres Dane teleinformatyczne b
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2.8.1 Zmiana aktywnosci pracownikéw w programie Symfonia ERP Kadry i Ptace
Operacja zmiany aktywnosci pracownikow w programie okreslana jest mianem przeniesienia do archiwum i
wykonywana jest poleceniem Archiwalny z menu podrecznego okna Pracownicy.

3 Pracownicy

- ] s @ e e |

Status: |Akl:ua|ni pracownicy ” - |

Q|Katalog pracowniko’wl RN A B Nazwisk Nowy... lata L
» @ Administracja Antkenin Usur o2
> @ Dziat sprzedazy Amszeu\ti Edycja... 0—09

Marketi
g U arketng ; Barszczew Wykonaj raport... 19-11
mowy cywilno-prawne
e f Bielski Ulubione raporty > §9-06
Borowska : g 2-05
Dodaj przypomnienie
Czajkowsl . A b7-03
Pokaz przypomnienia
Grabowsk 2-11
Jacak Zeznacz 3-05
Jarzabek Archiwalny 405
Jurecka Odswiez status 3-03

2.9 Obowiazek poinformowania w przypadku korekty lub usuniecia danych
osobowych albo ograniczenia ich przetwarzania (artykut 19)

Wymaganie to dotyczy nas w przypadku, gdy udostepnilismy dane osobowe klientéw, dostawcéw,
przedstawicieli, pracownikéw lub kandydatéw na pracownikéw podmiotom trzecim. W takim wypadku to na
nas cigzy obowigzek poinformowania podmiotu, ktéremu dane zostaty udostepnione o koniecznosci ich
skorygowania lub usuniecia. Jest to zadanie wymagajgce odpowiedniej organizacji. W celu ustalenia
najlepszej metody, najlepiej skontaktowaé sie z petnomocnikiem ds. ochrony danych lub z innym specjalistg
w tej dziedzinie w celu wypracowania odpowiednich dziatan.

2.10 Prawo do przenoszenia danych (artykut 20)

Chodzi tutaj o to, ze osoba, ktoérej dane osobowe dotyczg, ma prawo otrzymaé w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczace,
ktére dostarczyta administratorowi. Wymaganie to skierowane jest gtéwnie do ustugodawcéw, ktérzy w
przysztosci bedg musieli w prostszy niz dotychczas sposéb umozliwiaé przeniesienie skrzynki mailowej czy
tez witryny internetowej z jednego serwera na inny.

W przypadku klasycznych produktéw on-premise marki Symfonia prawo to bedzie stosowane raczej rzadko
lub nigdy, poniewaz dane znajdujg sie na lokalnym serwerze. Eksportowanie danych poszczegdlnych klientow,
dostawcéw lub pracownikéw nie jest dobrym rozwigzaniem, chociaz jest jedng z mozliwosci. Rozwigzania
wykorzystujgce Cloud muszg natomiast spetnia¢ to wymaganie.

W rozdziale 3 wymienione zostaty dostepne metody importu i eksportu danych.

2.11 Prawo wniesienia zazalenia (artykut 21)

W artykule 21 RODO chodzi przede wszystkim o przetwarzanie danych osobowych w celu stosowania reklamy
bezposredniej. W tym przypadku osoba fizyczna ma prawo wnie$¢ zazalenie. Produkty Symfonia ERP nie sg
przeznaczone do stosowania reklamy bezposredniej, dlatego ten temat nie dotyczy naszych uzytkownikow.
Jest to zadanie, ktére wymaga odpowiedniej organizacji. W przypadku, faktycznego zamiaru stosowania
reklamy bezposredniej, nalezy skontaktowac sie z Inspektorem Danych Osobowych lub z innym specjalistg w
tej dziedzinie w celu wypracowania odpowiednich dziatan.

2.12 Automatyczne podejmowanie decyzji w konkretnych przypadkach tacznie z
profilowaniem klientéw (artykut 22)

To wymaganie RODO jest wymaganiem specyficznym. Standardowe produkty Symfonia ERP nie zawierajg
funkcji, za pomoca ktérych podejmowane sg na zasadzie automatycznego przetwarzania danych decyzje o
wadze prawnej dotyczgce osob. Tak zwany profiling nie nalezy do naszych rozwigzan. Przetwarzanie danych
wykorzystuje sie w celu np. tworzenia listy ptac, wystawiania faktur, wezwan do zaptaty lub uktadajgc plan
godzin pracy na produkgiji itp., co jednak zgodnie z RODO jest kazdorazowo dopuszczalne na podstawie
istniejgcych umow z osobami, ktdrych te dane dotycza (umowa o prace, umowa sprzedazy itd.)
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2.13 Odpowiedzialnos¢ os6b odpowiedzialnych za przetwarzanie danych (artykut
24)

Ten rozdziat RODO dotyczy wszystkich naszych klientéw, ktérzy dokonujg przetwarzania danych osobowych
w swoich systemach IT. Niezaleznie od rodzaju, objetosci, okolicznosci i celu przetwarzania danych jak
réwniez oceny ryzyka dotyczgcego praw i wolnosci 0séb, ktérych dane sg przetwarzane, trzeba podjgé tzw.
kroki techniczne oraz organizacyjne (TOM's) w celu uzyskania zgodnosci z RODO. Jednym z elementéw
TOM'’s moze byé np. zarzgdzanie prawami dostepu za pomocg oprogramowania, aby zezwoli¢ tylko wybranym
pracownikom na dostep do danych osobowych.

W kolejnym podrozdziale mozna znalez¢ informacje o dostepnych w aplikacji Symfonia ERP opcjach
zarzgdzania prawami i uzytkownikami.

2.13.1 Jak zorganizowac¢ zarzgdzanie uzytkownikami i prawami w programach
Symfonia ERP?
Dostep do danych osobowych w Symfonia ERP ograniczany jest poprzez prawa efektywne takie jak:

e Dostep do kartoteki os6b

e Dostep do kartoteki pracownikow
o Dostep do kartoteki kontrahentéw
e Woglad w dane osobowe

e Przegladanie kontrahentow

W programie Symfonia ERP Kadry i Ptace mozna zarzgdza¢ dostepem uzytkownikow do poszczegdinych
danych:

e katalogéw pracownikow,

e katalogéw wzorcow,

o katalogéw elementow,

e katalogéw raportow,

e katalogéw formut,

e katalogéw zdarzen i klas zdarzen,
e schematéw numerowania,

e schematéw przelewdw,

e katalogéw urzedow.

Uzytkownik wykonujgcy anonimizacje powinien mie¢ przyznane prawo Anonimizacja danych osobowych
(grupa Wspolne > Prawa w kartotece Pracownicy i Osoby).

2.14 Ochrona danych poprzez ustawieniatechniczne i przyjazne dla przetwarzania
danych ustawienia poczatkowe (artykut 25)

W tej czesci RODO chodzi o dziatania techniczne i organizacyjne (TOM’s), ktére musimy podjgc¢ jako jednostka
odpowiedzialna za przetwarzanie danych. Administrator danych musi zadba¢ o przestrzeganie zasad
dotyczgcych ochrony danych osobowych, jak np. minimalizacja danych oraz o skuteczng ochrone praw osob,
ktérych te dane dotyczg. Programy Symfonia ERP oprécz zarzadzania uprawnieniami opisanymi w
poprzednim rozdziale dostarcza réwniez funkcjonalnosé¢ zarzadzania politykg haset uzytkownikow. Dodatkowo
zaleca sie doktadng analize otoczenia IT wspdlnie z Inspektorem Danych Osobowych lub z innym fachowcem
w tej dziedzinie, w celu wypracowania odpowiednich dziatan.
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2.14.1 Jak ustawic¢ polityke haset w programie Symfonia ERP Kadry i Place?

Dostep do danych osobowych Symfonia ERP Kadry i Ptace nastepuje po zalogowaniu sie do systemu przy
uzyciu unikalnego loginu oraz hasta uzytkownika. Hasta w systemie przechowywane sg w formie
zaszyfrowanej. Uprawnienia w zakresie dostepu do danych osobowych oraz ich przetwarzania okreslone sg
w systemie uprawnien uzytkownika Symfonia ERP Kadry i Ptace.

Stosowana polityka haset zalezy od ustawionego dla konta uzytkownika rodzaju logowania:

Zintegrowane — do logowania wykorzystywane jest konto domenowe aktualnie zalogowanego uzytkownika w
systemie Windows. Dla takich kont, polityki pilnuje system Windows zgodnie z ustawieniami w domenie.

Standardowe — polityka haset definiowana jest w ustawieniach administracyjnych programu Symfonia ERP
Kadry i Ptace: Administracja > Parametry hasel.

Palityka hasel [E=H(EEH =T
o Zapisz @Anu\uj - Edytuj |ePrzywréc' domyslne
Poziom zabezpieczer: | Podstawowy v|
Polityka bezpieczefistua [ odstanouy
- Podwyiszzony
Reguty semantyki — Uzytkownika

¥ Dbugoét hasta
[T Poziom zhozorodei haska
Regquly czasu
¥ Maksymalry wiek hasta
[T Ostatnio uzpwane haska
[ Dstrzezenie o zblizajgoym sie temirie ubraty waznodci hasta

1 | »

Dhugosc hasta

Minimalna dbugosc haska: 5=

td akzymalna dhugodc hasta: 280}

Okno Polityka haset.

W administracji programoéw Symfonia ERP ustawienia polityki haset zawierajg dwa predefiniowane poziomy
szczegotowosci: Podstawowy, Podwyzszony. Poziom zabezpieczen Uzytkownika pozwala samodzielnie
okresli¢ poszczegodlne parametry polityki bezpieczenhstwa:

o Ustawia minimalng dtugo$c¢ hasta.
Minimalna diugos¢ hasta ) o )
Mozliwe ustawienie w zakresie 0-250 znakow.

o Ustawia maksymalng diugos¢ hasta.
Maksymalna dtugosc¢ hasta ) o } ]
Mozliwe ustawienie w zakresie 0-250 znakow.

Wymagaj liter Wymaga, aby w hasle znalazta sie przynajmniej jedna litera
Wymagaj cyfr Wymaga, aby w hasle znalazta sie przynajmniej jedna cyfra
Wymagaj znakow Wymaga, aby w hasle znalazt sie przynajmniej jeden znak specjalny
specjalnych (np.: dwukropek, wykrzyknik itp.)

w j wielkich i matych
ymaga) wielkich 1 malyc Wymaga, aby w hasle zostaty uzyte wielkie i mate litery.

liter

Maksymalny wiek hasta w Definiuje jak dtugo mozna uzywac¢ jednego hasta.

dniach Mozliwe ustawienie w zakresie 1-18250 dni.

Ostatnio uzywane hasta Ustawia ile kolejnych haset nie moze zosta¢ ponownie uzytych.
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Mozliwe ustawienie w zakresie 1-100 haset.

2.14.2 Zabezpieczenie dostepu do baz danych
Zabezpieczenie baz danych przed nieautoryzowanym dostepem lezy w gestii administratora systemu.

2.15 Podmiot przetwarzajacy (artykut 28)
Z tematem wyznaczenia podmiotu przetwarzajgcego spotkacie sie w zwigzku z korzystaniem z produktéw
Symfonia m.in. w nastepujgcych przypadkach:

e Ustugi wsparcia technicznego swiadczone bezposrednio przez Sage sp. z 0.0. lub partnera
biznesowego,

e doradztwo lub programowanie projektow swiadczone bezposrednio przez Sage sp. z 0.0. lub
partnera biznesowego,

e produkty Symfonia wykorzystujgce rozwigzanie Cloud.

W dwdch pierwszych przypadkach jest mozliwe, w trzecim przypadku jest tak zawsze, ze administrator danych
osobowych przekazuje dane osobowe klientéw, dostawcow, przedstawicieli, pracownikéw lub kontrahentéw
itp. osobie trzeciej — Sage sp. z 0.0. lub partnerowi biznesowemu. Aby odbyto sie to zgodnie z artykutem 28
RODO nalezy najpierw zawrze¢ umowe o podmiocie przetwarzajgcym z Sage sp. z 0.0. lub z innym partnerem
biznesowym. Istniejg wzory takich porozumien, ktére mozna otrzyma¢ od wymienionych stron. Istotng trescig
takiego porozumienia jest informacja o tym, ze zleceniobiorca (Sage sp. z o.0. albo inny partner biznesowy)
na zlecenie i zgodnie z zaleceniami zleceniodawcy w okreslonym celu dokonuje przetwarzania danych. Po
wykonaniu zadania, zleceniobiorca usuwa dane zgodnie ze wskazéwkami zleceniodawcy. Dane pozostajg
wiasno$cig zleceniodawcy i nie wolno ich przetwarzaé w zadnym innym celu niz zostato to okreslone w umowie
ze zleceniobiorca.

W przypadku braku takiej umowy, zalecamy jej niezwtoczne podpisanie, najpézniej do dnia 25.05.2018. Sage
sp. z 0.0. aktywnie zacheca swoich partneréw biznesowych i klientéw do zawierania takich uméw. W
szczegolnosci wtedy, gdy bazy danych wykorzystywane sg w ustudze wsparcia technicznego albo w
przypadku korzystania z rozwigzania Cloud firmy Symfonia.

Ustalenie zasad partnerstwa na podstawie umowy zalezy od tego, z kim zawieramy umowe o ustugach
wsparcia technicznego czy tez od tego kio zapewnia firmie consulting lub programowanie projektéw. W
przypadku korzystania z ustug abonamentowych dostarczanych przez Sage sp. z 0.0. oraz z rozwigzania
cloud firmy Symfonia umowe takg zawierajg Panstwo akceptujgc zaktualizowana tres¢ regulaminéw
Swiadczenia ustug.

Aktualny regulamin przetwarzania danych osobowych w zwigzku ze $wiadczeniem ustug przez Sage sp. z 0.0.
oraz regulaminy poszczegoélnych ustug umieszczone sg na stronie:

http://www.symfonia.pl/requlaminy

2.16 0Ogolne zasady przekazywania danych (artykut 44)

Wraz z wprowadzeniem RODO, w catej UE obowigzuje jednolite prawo o ochronie danych osobowych.
Dlatego tez nie ma znaczenia, w ktérym kraju UE odbywa sie przetwarzanie danych osobowych, np. z
wykorzystaniem rozwigzania Cloud.

Sage sp. z 0.0. hostinguje wszystkie produkty oferowane w Cloud w centrach danych w Niemczech. Decyzja
ta podyktowana jest gtéwnie przepisami prawnymi (m.in. Ordynacja podatkowa). W ten sposob dane osobowe
nie sg przekazywane do krajéw spoza UE.

Szczegoty dotyczgce miejsc przetwarzania danych i poddostawcow, z ktorymi wspétpracuje Sage sp. z 0.0.
znajdziecie Panstwo w Regulaminie $wiadczenia ustug.

2.17 Obstuga pol przeznaczonych dla uzytkownikéw, dostosowan indywidualnych

i rozszerzen pochodzacych z programéw innych producentéw.
W niektorych produktach Symfonia ERP mozna samodzielnie stworzy¢ pola uzytkownikéw lub wykorzystac
ustawienia indywidualne partneréow Sage sp. z .0.0. Prosimy o wyrozumiatos¢, ale w tych przypadkach nie
mozemy stwierdzi¢, czy sg one zgodne z RODO. Zalecamy analize tych danych wspdlnie z Inspektorem
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Danych Osobowych lub innym fachowcem w tej dziedzinie, w przypadku podejrzenia, ze moze chodzi¢ o dane
osobowe.

3 Sposobb przepltywu danych pomiedzy systemami

Symfonia ERP Kadry i Ptace umozliwia wymiane danych z Symfonia ERP Finanse i Ksieggowos¢ jak rowniez
z programami dodatkowymi (np.: Ptatnik). Ponizej opisane zostaty sposoby wymiany danych z innymi
programami ze szczegdolnym uwzglednieniem danych osobowych.

3.1 Eksport, import plikow
Symfonia ERP Kadry i Ptace umozliwia eksport nastepujgcych danych w formacie tekstowym:
notatki o pracownikach,
oddziaty ZUS,
pracownicy (tabela tgczgca identyfikatory KD z Common),
rachunki bankowe.
Mozliwy jest eksport i import danych w formacie XML.:
danych kadrowych,
zdarzen,
danych ptacowych,
inicjalizacji kalendarza pracownikéw,

przypisania pracownikow do wzorcow.

Symfonia ERP
Kadry i Ptace

XKML TXT

Import / Eksport danych w formacie XML oraz tekstowym Symfonia ERP Kadry i Pface

3.2 Import danych z plikéw XLSX
Funkcjonalno$¢ importu danych kadrowych z plikéw XLSX umozliwia import kwotowych danych dla elementéw
kadrowych pracownikéw i wzorcow.

Dane przypisywane sg na podstawie wybranych w szablonie importu danych identyfikacyjnych (np. PESEL,
imie i nazwisko).

Szablony importu umozliwiajg indywidualne dostosowanie zestawu importowanych danych jak rowniez danych
wykorzystywanych do identyfikacji pracownikow.
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3.3 Integracja FK

Obiekt integracji umozliwia bezposrednig wymiane danych pomiedzy modutem Finanse i Ksiegowos¢, a
pozostatymi modutami Symfonia ERP, programem Symfonia ERP Kadry i Place, oraz programami i systemami
innych producentow.

Wymiana danych moze sie odbywac¢ w zakresie:
e Kartotek:
e kontrahenci,
e kontrahenci incydentalni,

e pracownicy,

e urzedy,
e kraje,

e waluty,
e stowniki,

e danych firmy,
e danych ksiegowych.

3.4  Narzedzie Eximtool

Program Eximtool jest narzedziem przesytania danych. Za jego pomocg mozna importowac i eksportowac
dane osobowe kontrahentéw, pracownikéw oraz oséb. Wymiana danych odbywa sie za posrednictwem plikow
XML.

—

Baza
Symfonia ERP
Kadry i Ptace

Eximtool XML

Model wymiany danych narzedzia Eximtool

3.5 Import danych z rejestratoréw czasu pracy
Program Symfonia ERP Kadry i Ptace obstuguje szereg formatéw importu danych RCP. Aktualnie obstugiwane
sg nastepujgce formaty:

e AKCES CARD,

e ASEC,

e BIBI,

e ELARM,

e ELNIX,

e HSK,

e INFOLOK,
e INSOFT,

e KABA BENZING,

e PC THERM,

e POLMAN-SOFTWARE,
e REGITECH,
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e SYMFONIA,
e TELEVOX,
e UNICARD.
3.6 e-Deklaracje

Program Symfonia ERP Kadry i Place wspétpracuje z modutem Repozytorium Dokumentéw w zakresie
przesytania deklaracji PIT do Ministerstwa Finansow.

Repozytorium
Dokumentow

Symfonia ERP

p XML -
Kadry i Ptace

Ministerstwo Finansow
Model przeptywu danych podczas tworzenia i przesytania deklaracji do Ministerstwa Finanséw

Wspotpraca z programem Symfonia ERP Kadry i Ptace obstuguje nastepujace deklaracje:

e PIT-11
e PIT-40
e PIT-4R
e PIT-8AR.

3.7 e-Przelewy, e-Faktury oraz e-Deklaracje i deklaracje ZUS
W modutach Symfonia ERP Kadry i Ptace istnieje mozliwos¢ wystawiania e-faktur, e-przelewéw oraz
e-deklaracji zawierajgcych dane osobowe pracownikéw i kontrahentéw.

Przy wspétpracy z modutami e-Przelewy, e-Deklaracje i e-Faktury dostepnymi w Repozytorium dokumentéw
mozliwe jest wysytanie dokumentéw elektroniczny do bankéw, urzedéw, kontrahentow.

3.8  Wysytka korespondencji e-mail do pracownikéw (Symfonia ERP Kadry i

Ptace)
Symfonia ERP Kadry i Ptace umozliwia wysytanie na adres e-mail pracownika utworzonych przez raporty
plikdw PDF. Funkcjonalnosé nie jest dostepna dla wszystkich raportow.

Pliki PDF mogg zosta¢ zabezpieczone hastem przechowywanym w elemencie kadrowym poszczegdinych
pracownikow.

Wysytka prowadzona jest za posrednictwem programu MS Outlook lub za posrednictwem protokotu SMTP.
3.9 Eksport danych z Symfonia ERP Kadry i Ptace do programu Platnik

Symfonia ERP Kadry i Ptace umozliwia eksport deklaracji ZUS do formatu XML obstugiwanego przez program
Ptatnik.

Symfonia ERP XML L g Ptatnik
Kadry i Ptace

Model eksportu danych z Symfonia ERP Kadry i Pface do programu Ptatnik

Obstugiwane sg nastepujace deklaracje:

e ZUSDRA,
e ZUS RCA,
e ZUS RSA,
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e ZUS RZA,

o ZUSZZA,
e ZUS ZWUA,
e ZUS ZUA,
e ZUS ZIUA.

3.10 Eksport — jezyk raportow

Za pomocg jezyka raportow mozliwe jest tworzenie dowolnych raportéw i zestawieh dla danych
przechowywanych w bazach programu. Dane mogg byé¢ eksportowane do programu MS Word, MS Excel, lub
zapisywane do formatu TXT lub XML. Istnieje tez mozliwos¢ wydruku wygenerowanych danych lub zapisania
ich w formacie PDF.

4 Rejestrowane dane osobowe

W kolejnych podrozdziatach wymienione zostaly rodzaje danych osobowych rejestrowane i przetwarzane
przez program Symfonia ERP Kadry i Ptace.

Program Symfonia ERP Kadry i Ptace zapisuje dane do tej samej bazy co wspdtpracujgcy z nim modut
Repozytorium Dokumentow.

Baza
Symfonia ERP
Kadry i Ptace

Symfonia ERP Repozytorium
Kadry i Ptace Dokumentaw

Model pracy Symfonia ERP Kadry i Ptace i Repozytorium Dokumentow.

Dane zapisywane do e-Teczki programu Symfonia ERP Kadry i Ptace przechowywane sg w osobnej bazie. W
zaleznosci od konfiguracji moze to by¢ baza dostepna w sieci lokalnej lub w chmurze.

Symfonia ERP Symfonia ERP
Kadry i Ptace Kadry i Place

Baza Baza Baza
Symfonia ERP e-Teczka Symfonia ERP
Kadry i Ptace Kadry i Place

Modele wspotpracy Symfonia ERP Kadry i Place z e-Teczka.

Dostep do dokumentéw poszczegdlnych pracownikow w e-Teczce jest zgodny z dostepem uzytkownika do
poszczegolnych pracownikéw w programie Symfonia ERP Kadry i Ptace.
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4.1 Dane wspolne
Dane wspolne (obecne w kazdej bazie danych) posiadajg dane osobowe w ponizszych tabelach:

Grupa danych Dane osobowe

imie, drugie imie, nazwisko, data urodzenia, kod indentyfikacyjny,
numer PESEL, numer NIP, notatka, zrodto danych osobowych,

Osob adres zrodta danych osobowych, zgoda na przetwarzanie danych,
zgoda na przetwarzanie danych w celach marketingowych, data
ostatniej zmiany danych.

numer identyfikacyjny pracownika, numer ewidencyjny, notatka,
nazwisko panienskie, imie ojca, imie matki, miejsce urodzenia,
identyfikator pracownika w module Symfonia ERP Finanse i
Ksiegowos¢.

Pracownikow

skrot kontrahenta, nazwa, oznaczenie, ze jest to osoba fizyczna lub
Kontrahentow osoba fizyczna prowadzgca dziatalno$¢ gospodarczg, NIP, PESEL,
REGON, NIP_UE, Notatka, VIES, flaga, wartos¢ oraz waluta limitu.

Dane adresowe (adresy:

. nazwa adresu, ulica, numer domu, humer lokalu, gmina, powiat, kod
zameldowania,

pocztowy, urzgd pocztowy, miejscowosc, wojewodztwo, kraj,

korespondencyjny,
P yiny skrytka pocztowa.
tymczasowy)
telefon 1, telefon 2, telefon 3, faks 1, faks 2, telex, adres e-mail 1,
Dane kontaktowe adres e-mail 2, adres WWW, adres facebook, numer komunikatora
(teleinformatyczne) internetowego 1, numer komunikatora internetowego 2, opis
kontaktu.
Dane konta bankowego nazwa banku, nazwa rachunku, numer konta bankowego.
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4.2  Symfonia ERP Kadry i Ptace
Program Symfonia ERP Kadry i Place rejestruje dane osobowe pracownikéw:

Grupa danych Dane osobowe

imie, drugie imie, nazwisko, numer PESEL, numer NIP, numer ewidencyjny,
zdjecie pracownika, data urodzenia, miejsce urodzenia, imie ojca, imie matki,
nazwisko panienskie matki, rodzaj dokumentu potwierdzajgcego tozsamose¢,
numer i seria dokumentu potwierdzajgcego tozsamos¢, przez kogo zostat
wydany dokument potwierdzajgcy tozsamos$é, adres zameldowania, adres
tymczasowy, adres do korespondencji, email pracownika, telefon stuzbowy,
telefon komérkowy, telefon prywatny, stopien pokrewienstwa - identyfikator
warto$ci stownikowej, konto bankowe, urzad skarbowy, obywatelstwo, numer
karty RCP, wskazanie czy jest to gtbwne miejsce pracy, potomstwo,
zgtoszenie potomstwa do ubezpieczenia, wspoétmatzonek, zgtoszenie
wspoétmatzonka do ubezpieczenia, osoba ktdrg nalezy powiadomi¢ w razie
wypadku, ukonczone szkoty, poziom wyksztatcenia, okres zatrudnienia,
specjalnosci i uprawnienia, jezyki obce, dodatkowe umiejetnosci, prawo jazdy,
dziat, przebieg zatrudnienia i przerw u poprzednich pracodawcow, kwota
podstawy wymiaru sktadek na ZUS wykorzystana u poprzedniego
pracodawcy, dotychczasowy staz pracy do dodatkéw, praca w szczegodlnych

Dane kadrowe warunkach, dane rejestru bezrobotnych Powiatowego Urzedu Pracy, stosunek
do powszechnego obowigzku obrony, okresy odbywania stuzby wojskowe;j,
pobierane emerytury, zgtoszenie do ubezpieczen, tytut ubezpieczenia,
wniosek o urlop wychowawczy, zgoda na urlop wychowawczy.

Wrazliwe dane osobowe:

pte¢, nr zaswiadczenia lekarskiego, kod choroby, tytut zasitku, pobierane
renty, stopien niepetnosprawnosci, stopieh niezdolnosci do pracy,
przeciwwskazania do zatrudnienia, uprawnienie do pobierania
zasitku/wynagrodzenia chorobowego, numer PFRON, dodatkowe dane dla
PFRON, rodzaj schorzenia, ustalone prawo do emerytury lub renty,
przystuguje wyptata z art. 23 ustawy, podwyzszone koszty zatrudnienia,
zestawienie wynagrodzen dla PFRON INF-D-P/INF-U-P, zestawienie
wynagrodzen dla PFRON INF-D-P, choroba szczegdlna, alimenty, potrgcenia
z tyt. wykonawczych, potrgcenia zaliczek pienieznych, potrgcenia za zgodag
pracownika, zajecie wynagrodzenia.

Dane ptacowe Dane ptacowe w formie liczb, dat, tekstu i wartosci stownikowych.

Log operacji na

pracowniku Imie i nazwisko.

Notatki o pracowniku Notatki uzytkownika.

Dane wspdine
(patrz pkt. 4.1)

W programie Symfonia ERP Kadry i Ptace mozna definiowa¢ dodatkowe wtasne rodzaje danych
kadrowych i ptacowych.
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4.3 e-Teczka programu Symfonia ERP Kadry i Place
W bazie e-Teczki zapisywane mogg by¢ dokumenty tworzone w programie Symfonia ERP Kadry i Ptace oraz
pliki wskazane przez uzytkownika (np. zeskanowane dokumenty).

Grupa danych Dane osobowe

) Imie, Drugie Imie, Nazwisko, PESEL.
Podstawowe dane pracownika

pliki raportow z KiP w formacie PDF z r6znymi danymi
personalnymi i kadrowymi, pliki dokumentéw importowanych
recznie przez uzytkownikéw z dowolng zawartoscig
merytoryczng.

Pliki dokumentow

4.4  Modut Repozytorium dokumentéow
Modut Repozytorium dokumentéw przetwarza dane osobowe w zakresie:

e adresu email odbiorcy e-faktur

e Danych wspdlnych (patrz pkt. 4.1)
e Deklaracji podatkowych

e Deklaracji ZUS
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